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К вопросу о преступлениях, совершаемых 

несовершеннолетними с использованием 

информационных технологий 

Аннотация. Статья посвящена актуальной проблеме киберпреступлений, совершаемых 

несовершеннолетними, и рассматривает ключевые аспекты этой темы. В последние годы роль 

информационных технологий значительно возросла, что связано с активным внедрением 

цифровых технологий в различные сферы жизни общества. Однако вместе с положительным 

воздействием технологий растёт и их использование в противоправных целях. Одной из самых 

значимых угроз стали киберпреступления, в частности те, которые совершаются 

несовершеннолетними. Особую роль в совершении таких преступлений играют методы 

социальной инженерии, использование нейросетей, а также взлом игровых аккаунтов. 

Подростки, обладающие техническими навыками, всё чаще вовлекаются в создание 

вредоносных программ, кибератаки и взломы. Причинами этого явления могут быть как 

влияние молодежных субкультур, так и недостаток организованных досуговых мероприятий, 

что оставляет молодёжь в поисках активности в Интернете. Также немаловажным фактором 

является отсутствие понимания юридических последствий своих действий. В статье 

подчёркивается необходимость образовательных инициатив в области информационной 

безопасности. Профилактика, вовлечение родителей, педагогов и правоохранительных органов 

играют ключевую роль в борьбе с растущим числом киберпреступлений. Автор настаивает на 

комплексном подходе к решению проблемы, который включает не только обучение 

техническим навыкам, но и формирование у подростков ответственности за свои действия в 

киберпространстве. Рост киберпреступности среди несовершеннолетних поднимает вопросы 

правоприменения и профилактики. Для снижения уровня преступности важно внедрять меры, 

которые помогут молодёжи осознать, как их действия влияют на других и какие последствия 

могут наступить для них самих. 

Ключевые слова: несовершеннолетний; киберпреступления; преступность 

несовершеннолетних; информационные технологии; социальная инженерия; вредоносные 

программы; хищения денежных средств; нарушение авторских прав 
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Совершение преступлений с использованием информационных технологий 

(киберпреступность) в последние годы имеет тенденции к значительному увеличению 

количества их совершения в связи с активным внедрением в государственные, 

производственные и общественные отношения информационных технологий. 

Отметим, что лицо, которое по роду свой трудовой деятельности не использует 

информационные технологии, все равно является потенциальной жертвой совершения в 

отношении него преступления. Примером могут служить хищения с использованием методов 

социальной инженерии (звонки по мессенджерам, спам рассылки на адрес электронной почты 

и т. д.) с незаконным доступом к личному кабинету банка, оформлением кредита, получением 

доступа к Единому порталу государственных и муниципальных услуг. Кроме того, в настоящее 

время наметилась тенденция написания и использования вредоносного программного 

обеспечения (вирусов) для мобильных устройств. В то же время, не следует относить к 

преступлениям в сфере информационных технологий хищение компьютера, мобильного 

телефона. 

Киберпреступления чрезвычайно многогранные и сложные явления. Объектами таких 

преступных посягательств могут быть программное обеспечение и базы данных, денежные 

средства, личная жизнь граждан, общественный порядок, где компьютер, как правило, является 

инструментом совершения преступления. 

Обобщая современные подходы к классификации преступлений в сфере 

информационных технологий (компьютерных преступлений), можно выделить два основных 

направления научной мысли. Первое направление включает в эту категорию любые действия, 

в которых компьютер, мобильный телефон или аналогичное устройство выступает либо в 

качестве объекта, либо в качестве средства противоправного воздействия. 

Второе направление ограничивает понятие компьютерных преступлений исключительно 

незаконными действиями, связанными с автоматизированной обработкой информации. 

Основным критерием для выделения этих деяний в самостоятельную группу преступлений 

служит схожесть их механизмов, инструментов и объектов противоправного посягательства. В 

данном контексте ключевым объектом является информация, подвергающаяся обработке в 

компьютерных системах, при этом компьютер рассматривается как инструмент осуществления 

преступления. 

Следует подчеркнуть, что развитие законодательства в ряде стран, включая Российскую 

Федерацию, преимущественно ориентируется на подход второго направления. Этот подход, на 

наш взгляд, представляется обоснованным, так как акцентирует внимание на информационной 

сущности преступлений и особенностях их совершения в цифровой среде. 

Дополнительно следует отметить, что выбор классификационного подхода имеет 

значительное практическое значение. Он влияет на формирование правоприменительной 

практики, разработку методов расследования и профилактики преступлений в сфере 

информационных технологий. Углубление исследований в данной области, а также дальнейшее 

совершенствование правового регулирования позволяют более точно и эффективно 

противодействовать угрозам, связанным с киберпреступностью. 

Принято считать, что преступления в сфере информационных технологий совершаются 

преимущественно лицами, которых принято называть «хакерами». Это представление о 

преступниках, действующих в цифровой среде, основывается как на научной литературе, так и 

на повседневной интерпретации термина. Однако данное понятие требует уточнения и 

систематизации, так как его смысл часто варьируется в зависимости от контекста и источника.  
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Согласно классическому толковому словарю американского языка, термин «хакер» 

имеет два основных значения. Первое значение определяет хакера как человека, обладающего 

глубокими знаниями и высокой компетентностью в использовании компьютеров или 

программировании. В данном контексте термин не несет негативной окраски, а подчеркивает 

технические навыки и эрудицию. Второе значение характеризует хакера как лицо, которое 

незаконным образом проникает в электронные системы с целью получения секретной 

информации или кражи денежных средств. Здесь термин приобретает криминальный оттенок, 

акцентируя внимание на незаконной деятельности и ее мотивах. 

В отечественной научной и популярной литературе также сложился определенный 

подход к трактовке данного термина. Одной из наиболее известных интерпретаций является 

определение, согласно которому хакер представляет собой так называемого «компьютерного 

хулигана». Этот хулиган одержим идеей проникновения в чужие информационные сети, 

испытывая от этого патологическое удовольствие. Такое толкование часто сопровождается 

описанием хакеров как лиц, страдающих своеобразной «компьютерной болезнью». Примером 

может служить мнение авторов, определяющих хакеров исключительно через их склонность к 

противозаконным или нарушающим этические нормы действиям [1]. 

Тем не менее, данное определение нельзя считать исчерпывающим и корректным. Оно 

чрезмерно сужает рамки понятия «хакер», сводя его к характеристикам лишь одного из 

возможных типов участников информационных правонарушений. Между тем, реальная 

ситуация значительно сложнее, и термин «хакер» охватывает более широкий спектр 

проявлений. Хакерами могут быть как лица, чья деятельность связана с нарушением закона, так 

и те, кто использует свои навыки для законных целей, например, в сфере кибербезопасности. 

Таким образом, для корректного понимания и использования понятия «хакер» 

необходимо учитывать многообразие существующих интерпретаций и контекстов. 

Обратимся к существующей практике работы правоохранительных органов в сфере 

компьютерных преступлений, совершаемыми несовершеннолетними за последние годы. 

В последние годы статистические данные указывают на тревожную тенденцию — 

растущее число киберпреступлений, совершаемых несовершеннолетними. По данным 

специалистов компании «Лаборатории Касперского», подростки активно вовлекаются в 

создание вредоносных программ и вирусов [2]. Большинство из этих юных правонарушителей — 

это учащиеся образовательных учреждений, преимущественно студенты. Данное явление 

вызывает серьезное беспокойство среди экспертов по информационной безопасности и 

правоохранительных органов, поскольку свидетельствует о расширении границ и 

возможностей киберпреступности. 

Современные дети, начиная с 14-летнего возраста, зачастую обладают достаточными 

техническими знаниями и навыками для участия в различного рода противоправной 

деятельности в киберпространстве. Это говорит о формировании новых характеристик 

преступности с участием несовершеннолетних, что требует внимания со стороны общества, 

педагогов и родителей. Современные технологии становятся не только инструментом для 

саморазвития подростков, но и средством для реализации противоправных действий, что 

значительно усложняет контроль и профилактику подобных правонарушений [3]. 

Среди наиболее распространённых незаконных действий несовершеннолетних в 

области информационных технологий можно выделить несколько категорий: 

1. Получение неправомерного доступа к охраняемой законом информации. 

Например, взломы баз данных или систем хранения конфиденциальных данных, включая 

личные и финансовые сведения пользователей. 
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2. Взлом аккаунтов в социальных сетях. Это может включать похищение 

персональных данных, личной информации или использование взломанных страниц для 

распространения спама, фишинга и другой противоправной деятельности. 

3. Совершение кибератак. Речь идет о воздействии на серверы, сайты и другие 

IT-ресурсы с целью их блокировки, модификации данных или нанесения вреда владельцам. 

4. Создание, использование и распространение вредоносных программ. Это одна из 

наиболее опасных сфер, так как такие действия способны причинить ущерб как частным лицам, 

так и организациям. 

5. Нарушение авторских, смежных, изобретательских и патентных прав. Незаконное 

использование чужой интеллектуальной собственности, впоследствии распространяемой на 

торрентах, причиняет существенный вред правообладателям. 

6. Публикация оправдывающей терроризм или экстремизм информации. Подростки 

могут размещать подобные материалы на своих страницах в социальных сетях, зачастую не 

осознавая всех юридических последствий таких действий. 

7. Несанкционированный доступ к игровым ресурсам. Попытки взломать игровые 

аккаунты для получения виртуальных ценностей или преимущества в игре становятся всё более 

частым явлением. 

8. Кибертравля. Преследование и унижение сверстников в интернете становится одним 

из самых серьезных социальных вызовов для образовательных учреждений и родителей. 

Современные онлайн-игры становятся привлекательными объектами для киберпреступников, 

которые используют различные стратегии для извлечения выгоды. Одной из наиболее 

распространенных тактик является разработка программ, известных как «читы» и «боты». 

Особую угрозу представляет утраты личных данных и игровых учетных записей. 

Индустрия видеоигр является одной из наиболее быстроразвивающихся в цифровой 

экономике. Однако популярность онлайн-игр сопровождается ростом числа киберугроз, 

нацеленных на игроков. Среди них — использование программ вредоносных программ, 

которые предоставляют нечестное преимущество в игре, однако могут выступать прикрытием 

для вредоносного ПО. 

«Читы» — это программы, позволяющие пользователям обходить установленные 

игровые механики для получения преимущества. «Боты» автоматизируют игровые процессы, 

обеспечивая прокачку персонажа без участия игрока. Эксперты отмечают, что подобные 

инструменты ухудшают игровой опыт для честных пользователей, снижая интерес к игре. 

Более серьезной проблемой является то, что под видом «читов» и «ботов» 

киберпреступники распространяют вредоносные программы. Эти программы крадут учетные 

данные пользователей, что может привести к взлому аккаунтов и продаже игровых персонажей 

на теневых рынках. 

Кража и перепродажа игровых учетных записей стала прибыльным бизнесом. 

Стоимость виртуальных персонажей на черном рынке может достигать 10 тысяч долларов 

США. Примерно 80 % случаев взлома игровых аккаунтов связаны с кражей данных через 

вредоносное ПО. 

Ключевым инструментом киберпреступников являются троянские программы, задача 

которых — похитить личные данные пользователя. Полученные данные нередко дают доступ 

не только к игровым аккаунтам, но и к связанным с ними электронным почтам, социальным 

сетям и банковским сервисам. В некоторых случаях злоумышленники требуют выкуп за 

возврат украденного персонажа. 
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Геймеры зачастую сами становятся жертвами из-за скачивания неофициальных версий 

игр или поиска бесплатного контента на сомнительных сайтах. Такие ресурсы нередко 

маскируют вредоносное ПО под обещания, например, предоставления игрового золота. 

Рост киберугроз в игровой среде подчеркивает необходимость повышения 

осведомленности геймеров о рисках использования «читов» и «ботов». Применение 

антивирусных программ и избегание подозрительных источников контента являются 

ключевыми мерами профилактики. 

Таким образом, современные несовершеннолетние часто демонстрируют высокий 

уровень технической подготовки, который, вместо того чтобы использоваться во благо, 

направляется на реализацию противоправных действий. Это подчеркивает важность усиления 

образовательных инициатив, направленных на развитие у подростков ответственности за свои 

действия в интернете и осознания юридических и моральных последствий противоправной 

деятельности. 

В преступных схемах, где подростки участвуют сознательно, они обычно выполняют 

операции, не требующие высокой квалификации. Например, распространяют вредоносный 

софт, совершают действия по готовому скрипту или предоставляют свой компьютер в качестве 

части бот-сети, например, для DDoS-атак. 

Для предупреждения преступлений в сфере компьютерной информации среди 

несовершеннолетних необходимо задействовать специалистов, которые смогут объяснить 

подростку опасность таких действий доступным и понятным способом. 

Сотрудники московской полиции задержали учащегося 10-го класса школы № 778. 

16-летний Иван узнал логин и пароль администратора школьного сайта. Он зашел на школьный 

Интернет-ресурс и заменил титульную и несколько других страниц своими собственными. 

Таким образом, вместо официальной информации о работе учебного заведения и фотоальбома 

там появились оскорбления в адрес учителей и руководства школы. Администратор сайта, 

которая редактирует его содержание не каждый день, заметила подмену не сразу. Она поняла, 

что сайт взломан, и попыталась удалить порочащие школу и педагогов страницы. Но зайти в 

систему администрирования страниц редактор не смогла: юный хакер поменял пароль. 

Представители школы были вынуждены обратиться в полицию. Оперативники сразу 

предположили, что школе навредил один из ее учеников. Ведь оскорбления были 

персональными, а значит, человек должен был знать тех, кому адресовал оскорбления. Из 600 

учащихся под подозрение в первую очередь попали старшеклассники, знакомые с работой 

компьютеров и веб-дизайном. Вскоре оперативники нашли виновного. Примечательно, что 

злоумышленник до этого инцидента старался не участвовать в общественных мероприятиях, 

был из числа тех, кто изредка совершает мелкие пакости. Теперь же школьник изменился. 

Своей вины он не чувствует и считает себя героем. 

Из мировой практики показателен следующий пример. Канадский хакер, скрывающийся 

под псевдонимом Mafiaboy, приговорен к восьми месяцам лишения свободы. Суд признал 

17-летнего хакера виновным в атаке на сайты eBay.com, Buy.com и Yahoo.сom. В результате 

действий Mafiaboy была полностью парализована их работа, что повлекло для компаний 

убытки в размере 1,7 миллиарда долларов. Всего хакеру было предъявлено 55 обвинений. Весь 

срок Mafiaboy проведет в исправительном учреждении для несовершеннолетних. В ходе 

заключения ему будет предоставлена возможность посещать родных. Кроме того, хакеру 

придется выплатить 160 долларов штрафа. После выхода на свободу он еще год будет 

оставаться под наблюдением полиции.1 

 
1  Mafiaboy — история одного DDoSa // Хабр. URL: https://habr.com/ru/companies/first/articles/766434 (дата 

обращения 12.12.2024). 
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Причины совершения преступлений кроются в том, что наиболее гибким мышлением и 

податливым характером обладают малолетние и несовершеннолетние лица. Хотелось бы 

уделить отдельное внимание криминологическим аспектам преступлений, совершаемым в 

области информационных технологий, которые необходимо осветить тезисно. 

1. Определенная субкультура среди хакеров, где наибольший авторитет занимает лицо, 

совершившее что-либо незаконное. Существуют определенные правила поведения (заповеди) 

хакеров, поэтому в данную сферу несовершеннолетнему, желающему самоутвердиться попасть 

весьма легко, так как хакером быть весьма почетно. 

2. Многие подростки оказываются предоставлены сами себе в свободное время, что 

связано с нехваткой доступных спортивных секций и иных площадок для проведения досуга. 

Без внешнего контроля они нередко находят интересы в областях, несущих негативные 

социальные последствия. Компьютерные игры с элементами насилия и девиантности, 

деструктивные движения и субкультуры становятся не только средством самовыражения, но и 

площадкой для формирования асоциальных установок. 

Недостаток спортивных и культурных учреждений, особенно в малых городах и 

сельской местности, лишает подростков возможностей для самореализации. 

Вне структурированного досуга подростки подвергаются влиянию контента с 

признаками жестокости, пропагандирующего насилие или асоциальное поведение. Это 

усиливает риск формирования противоправных намерений. 

Отсутствие конструктивного взаимодействия с взрослыми наставниками повышает 

вероятность вовлечения подростков в криминальные группы и иные девиантные сообщества 

[5]. 

3. Вовлечение несовершеннолетних в данный вид преступной деятельности взрослыми 

лицами, чтобы избежать ответственности самим. 

4. Существование клубов по интересам — сюда включаются такие категории как 

компьютерные клубы, форумы, доски объявлений. 

5. Больше всего так называемой «умной техники» сосредоточено в руках лиц возрастом 

от 12 до 30 лет, из них доля несовершеннолетних занимает около 39 %. Здесь можно упомянуть 

о том, что практически каждый школьник имеет мобильный телефон, с которого можно 

использовать ресурсы сети Интернет.  

6. Огромное количество литературы, имеющейся в свободной продаже и в бесплатном 

доступе в сети Интернет. 

7. Использование пиратского программного обеспечения и игр. Практически каждый 

несовершеннолетний уже имеет представление о том, что такое «Ключ», «Кряк», «Патч» для 

взлома игр и программ. Отсутствие информации о том, что взлом и использование 

программного обеспечения и игр таким способом противозаконно, в настоящее время явно 

недостаточно. 

По мнению многих психологов болезнью «киберманией», когда лица отрицают реально 

существующий объективный мир и живут «виртуальным миром», страдают все большее 

количество несовершеннолетних. Это влечет и совершение преступлений в виртуальном 

пространстве. 

Все чаще можно заметить, как виртуальный мир становится для некоторых детей и 

подростков заменой реальной жизни. Кибермания проявляется в чрезмерном использовании 

компьютеров, смартфонов и других цифровых устройств. Люди, страдающие этим 

расстройством, часто полностью погружаются в онлайн-игры, социальные сети или 
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виртуальные сообщества, теряя связь с реальной жизнью. У подростков это может привести к 

снижению социальной активности, плохой успеваемости в школе и даже к психологическим 

проблемам. 

Причины такого поведения могут быть разными. Среди основных выделяют желание 

уйти от проблем реального мира, поиск признания среди виртуальных друзей и увлекательный 

характер цифрового контента. Также играет роль давление со стороны сверстников, когда 

подростки чувствуют необходимость быть «на связи» постоянно. 

Последствия кибермании тоже многообразны. Физиологические проблемы включают 

ухудшение зрения, нарушение сна и недостаток физической активности. Психологически 

подростки могут стать тревожными, депрессивными, их самооценка может сильно пострадать. 

Социально они рискуют отдалиться от семьи, потерять друзей и снизить свои академические 

результаты. 

Чтобы предотвратить развитие кибермании, важно вовремя принимать меры. Родители 

и учителя могут помочь подросткам находить баланс между использованием технологий и 

реальной жизнью. Это может включать установление ограничений на время, проведенное с 

гаджетами, а также привлечение детей к спорту, творчеству или другим активностям. Для тех, 

кто уже столкнулся с проблемой, может быть полезна помощь психолога, особенно если 

использовать методы когнитивно-поведенческой терапии. 

Кибермания — серьезная проблема, которая требует внимания со стороны семьи, школы 

и специалистов. Только совместными усилиями можно помочь подросткам сохранить здоровье 

и гармонично развиваться в цифровую эпоху. 

Обращаясь к субъективной стороне преступлений, можно отметить, что с увеличением 

возраста корыстный мотив приобретает все более решающее значение при его совершении. 

Все большую роль среди способов и методов совершения преступлений в сфере 

информационных технологий приобретают социальная инженерия и нейронные технологии. 

Социальная инженерия представляет собой способ несанкционированного доступа к 

информации или информационным системам, при котором технические средства либо не 

используются вовсе, либо играют второстепенную роль. Данный метод основан на 

манипуляции человеческим фактором, включая использование психологических и 

поведенческих уязвимостей человека. Это делает социальную инженерию одним из наиболее 

разрушительных методов преступной деятельности в киберпространстве. 

Ключевую роль в распространении методов социальной инженерии играет молодежная 

субкультура. В рамках этой субкультуры формируются сообщества, где наблюдается 

минимальный уровень конфиденциальности. Участники подобных групп активно делятся 

информацией, обсуждают приемы и способы реализации преступных схем, что способствует 

популяризации социально инженерных подходов. Основными площадками для таких 

взаимодействий выступают доски объявлений, социальные сети и форумы, которые 

одновременно служат платформами для обучения и координации преступной деятельности. 

Преступность несовершеннолетних в контексте современных технологий представляет 

собой актуальную проблему, требующую комплексного подхода. Нейронные технологии, как 

часть широкого класса систем, архитектура которых в значительной мере имитирует структуру 

нервной ткани человека, открывают новые перспективы в различных областях науки и техники. 

Одной из ключевых составляющих этих технологий являются искусственные нейронные сети 

(ИНС), которые позволяют эффективно решать задачи распознавания образов, прогнозирования, 

оптимизации, ассоциативной памяти и управления. Развитие интеллектуальных систем на базе 

нейросетевых алгоритмов представляет собой мощный инструмент анализа данных и принятия 

решений. 
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Новые технологические достижения неизбежно вызывают интерес у молодежной 

аудитории, включая несовершеннолетних, что в свою очередь может способствовать 

повышению уровня преступности среди этой группы. Влияние высокотехнологичных 

инструментов на поведение несовершеннолетних является важным аспектом, требующим 

внимания как с точки зрения социальных наук, так и в контексте развития технологий, что 

подчеркивает необходимость комплексного анализа этой взаимосвязи. С развитием игровых 

тотализаторов в сети Интернет, к которым можно причислить букмекерские конторы, 

интернет-казино, валютные биржи, все большее число людей вовлекаются в их сети, что 

естественно не может не наталкивать на мысли о быстром заработке денег, в том числе и путем 

взлома данных сайтов. 

При расследовании указанных категорий дел имеются особенности, к таковым 

относятся: 

• в связи с тем, что несовершеннолетним, как правило, избирается мера 

пресечения, не связанная с ограничением свободы, то они, находясь на свободе 

получают многочисленные советы о методах поведения, с целью избежать 

ответственности, от взрослых лиц, занимающихся компьютерными преступлениями; 

• противодействие расследованию со стороны компьютерного преступного 

сообщества; 

• родители как правило не знают, чем занимаются их несовершеннолетние дети, 

что чаще всего негативно сказывается на итогах расследования в связи с тем, что 

они считают детей невиновными; 

• материальную ответственность за причиненный ущерб как правило несут 

родители; 

• недостаточный уровень знаний сотрудниками правоохранительных органов 

основ компьютерной техники, поэтому иногда в качестве специалистов 

привлекают самих «хакеров». 

Подводя некоторые итоги рассмотренных выше проблем, отметим, что преступность в 

сфере информационных технологий «молодеет», а безнаказанность виновных лиц 

впоследствии приводит к тому, что несовершеннолетние правонарушители, в данный момент 

занимающиеся обычным компьютерным хулиганством, станут настоящими преступниками в 

компьютерной сфере, чем нанесут огромный вред обществу. Поэтому необходимо уже сейчас 

активно противостоять всем проявлениям нарушений закона в области защиты информации 

ограниченного оборота. 
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On the issue of crimes committed 
by minors using information technology 

Abstract. The article is devoted to the current problem of cybercrimes committed by minors 

and examines the key aspects of this topic. In recent years, the role of information technology has 

increased significantly, due to the active introduction of digital technologies into various spheres of 

society. However, along with the positive impact of technology, their use for illegal purposes is also 

growing. Cybercrimes, in particular those committed by minors, have become one of the most 

significant threats. Social engineering methods, the use of neural networks, and hacking of gaming 

accounts play a special role in the commission of such crimes. Teenagers with technical skills are 

increasingly involved in malware creation, cyber attacks, and hacking. The reasons for this 

phenomenon may be both the influence of youth subcultures and the lack of organized leisure 

activities, which leaves young people looking for activity on the Internet. Another important factor is 

the lack of understanding of the legal consequences of their actions. The article highlights the need for 

educational initiatives in the field of information security. Prevention, involvement of parents, 

educators, and law enforcement agencies play a key role in combating the growing number of 

cybercrimes. The author insists on a comprehensive approach to solving the problem, which includes 

not only technical skills training, but also the formation of responsibility among teenagers for their 

actions in cyberspace. The growth of cybercrime among minors raises issues of law enforcement and 

prevention. In order to reduce crime, it is important to introduce measures that will help young people 

understand how their actions affect others and what consequences they may have for themselves. 
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