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Социальные риски 
онлайн-потребления российской молодежи 

Аннотация. Социальное противоречие заключается в несоответствии между динамично 

возрастающей ролью онлайн-потребления молодежи и усилением социальных рисков, 

сопровождающих данное потребление (импульсивные траты, дезинформация и кража 

персональных данных). 

Научная проблема исследования обусловлена необходимостью выявления и систематизации 

социальных рисков онлайн-потребления молодежи и влияющих на них факторов в условиях 

неопределенности методологии их изучения. 

Актуальность исследования обусловлена несколькими причинами. 

Стремительным ростом вовлеченности в цифровую среду. 

Субъективным воспритием молодежью себя как довольно уязвимых к социальным 

рискам. 

Дефицитом знаний в исследуемой области в связи с тем, что онлайн-среда развивается 

слишком динамично, что приводит к появлению новых социальных рисков как на микроуровне, 

так и на социетальном уровне. 

Цель работы — исследование структурных и поведенческих характеристик социальных 

рисков онлайн-потребления молодежи. 

Организация и методы исследования: анализ теоретико-методологических источников, 

опрос в форме онлайн-анкетирования, глубинное интервью. 

Выводы. Объективная распространённость рисков и их субъективное восприятие 

молодёжью не совпадают. Частые риски недооцениваются, редкие — вызывают чрезмерную 

тревогу. Наиболее критичным оказывается не самый пугающий и не самый частый, а 

сбалансированный по вероятности и тяжести риск. 
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Восприятие рисков внутренне противоречиво, и это противоречие устойчиво. Молодёжь 

одновременно признаёт угрозы и не меняет своих практик, тревожится и фаталистично 

принимает ситуацию. Цифровая среда переживается как двойственная: источник как возможностей, 

так и опасностей. 

Цифровое поведение молодёжи строится не на устранении рисков, а на адаптации к ним. 

Внешние стимулы среды влияют на решения сильнее внутренних мотивов. Защитные практики 

развиты неравномерно: базовые рефлексы сформированы, сложные навыки самоконтроля — 

нет. 

Ключевые слова: российская молодежь; онлайн-потребление; социальные риски; 

цифровая среда; защитные практики; цифровое поведение; восприятие рисков 

 

Введение. Актуальность темы исследования 

Современные реалии вынуждают людей трансформировать уже существующие 

социальные практики, а также созидать и хабитуализировать новые. Из-за стремительного 

роста технологий и активного развития интернета повседневная жизнедеятельность людей 

смещается в онлайн-формат, а процесс цифровизации общества интенсивно распространяется 

на территории нашей страны. В таких условиях жить становится проще: мгновенная 

коммуникация при помощи социальных сетей, возможности непрерывного образования за счет 

онлайн-образовательных платформ, доступность покупок и широкого выбора товаров и услуг, 

и т. д. 

В условиях цифровизации современного общества интернет становится ключевой 

многоаспектной средой для людей. Молодежь в свою очередь является ключевым звеном, 

актором, данного пространства. Интернет уже не является чем-то обособленным, а выступает 

полноценной социальной-средой, онлайн-потребление молодежи можно же рассматривать как 

социокультурный и экономический феномен. 

Актуальность исследования социальных рисков онлайн-потребления молодежи 

обусловлена несколькими причинами: 

• Во-первых, стремительным ростом вовлеченности в цифровую среду. 

Эмпирические данные ВЦИОМ показывают, что молодые люди могут проводить 

время в интернете от 5 до 9 часов в день, а также молодежное общение все больше 

уходит в цифровую плоскость: «виртуальное взаимодействие вытесняет живые 

встречи». 

• Во-вторых, субъективным воспритием молодежью себя как довольно уязвимых к 

социальным рискам. 

• В-третьих, дефицитом знаний в исследуемой области в связи с тем, что онлайн-

среда развивается слишком динамично, что приводит к появлению новых 

социальных рисков как на микроуровне, так и на социетальном. Хочется отметить 

то, что фокус других исследований по заданной тематике смещен на изучение 

аддикций, данному социологическому исследованию причастна другая направленность. 

Социальное противоречие заключается в несоответствии между динамично возрастающей 

ролью онлайн-потребления молодежи и усилением социальных рисков, сопровождающих 

данное потребление (импульсивные траты, дезинформация и кража персональных данных). 

Научная проблема исследования обусловлена необходимостью выявления и 

систематизации социальных рисков онлайн-потребления молодежи и влияющих на них 

факторов в условиях неопределенности методологии их изучения. 
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Теоретическая база работы опирается на концепции социологов, раскрывающие 

риски, потребление и социальные изменения в обществе. Среди них: Ульрих Бек, Герберт 

Маркузе, Жан Бодрийяр, Никлас Луман, О.Н. Яницкий, В.И. Зубков. 

У. Бек в теории «общества риска» показал, что риски становятся производимыми самим 

обществом, глобальными и индивидуализированными. Онлайн-потребление молодежи — 

системный источник таких рисков, требующий саморефлексии. 

Г. Маркузе в теории «ложных потребностей» объяснил их формирование в индустриальном 

обществе. В цифровом пространстве соцсети, маркетинг и инфлюенсеры навязывают молодежи 

иллюзию свободы, стандартизируя желания и подавляя критическое мышление. 

Ж. Бодрийяр в теории симулякров продемонстрировал переход к потреблению знаков и 

гиперреальности, где символическое становится важнее вещественного. Онлайн-потребление 

молодежи — пример гиперреальности, где лайки и виртуальные покупки служат 

символическим капиталом, отражающим статус и идентичность. 

Н. Луман в теории риска показал его как неотъемлемый компонент коммуникации. 

Цифровые платформы способствуют рискам молодежи через алгоритмическую фильтрацию, 

информационный отток и «эхо-камеры», снижая способность к рациональному выбору. 

О. Яницкий и В. Зубков развивают социологию риска для российского контекста. 

Яницкий подчеркивает социокультурную обусловленность рисков и их связь с глобальными 

процессами. Зубков предлагает дифференциацию объективных и субъективных аспектов риска 

на разных уровнях. Их подходы учитывают специфику российской молодежи в условиях 

цифровой трансформации. 

Синтез этих подходов позволяет рассматривать социальные риски онлайн-потребления 

молодежи как системное явление, порожденное потребительской культурой, рискогенной 

природой современности и особенностями цифровых коммуникаций. 

Объект исследования — социальные риски для молодёжи в контексте онлайн-

потребления. 

Предмет исследования — структурные и поведенческие характеристики социальных 

рисков онлайн-потребления молодежи. 

Цель работы — исследование структурных и поведенческих характеристик социальных 

рисков онлайн-потребления молодежи. 

Эмпирическая база исследования включает результаты авторского анкетного онлайн-

опроса городской молодёжи в возрасте 18–24, а также материалы 8 глубинных интервью с 

представителями целевой группы. 

 

Теоретический анализ социологических подходов 

к исследованию социальных рисков онлайн-потребления молодежи 

Современный дискурс рассматривает социальные риски онлайн- потребления молодежи 

как комплексный феномен, обусловленный цифровизацией и трансформацией потребительских 

практик. Анализ зарубежных и российских концепций выявляет общие и специфические 

подходы к пониманию рисков. 

Фундаментальной рамкой анализа выступает концепция «общества риска» Ульриха 

Бека, согласно которой переход от индустриального общества к обществу риска сопровождается 

производством «искусственных» рисков, носящих глобальный, невидимый и рефлексивный 

характер [1; 2]. У. Бек подчеркивает, что риски перестают быть внешними угрозами и 
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становятся продуктом самой модернизации, требуя нового уровня рефлексивности от 

индивидов и институтов [3]. В онлайн-потреблении молодежи цифровые платформы и 

алгоритмы порождают риски: от потери контроля над данными до формирования зависимостей. К 

подобной трактовке близка и позиция Энтони Гидденса, но У. Бек более радикально связывает 

риски с глобализацией, что особенно актуально для цифровой среды с размытыми границами. 

Жан Бодрийяр, развивая критику потребительского общества, показывает, как 

потребление превращается в систему симулякров, где реальные нужды заменяются знаками и 

образами [4; 5]. В онлайн-потреблении молодежи это выражается в гиперреальности 

маркетплейсов и контент-платформ, где выбор товара или контента становится симуляцией 

свободы, а на деле усиливает отчуждение и манипуляцию. Здесь концепция Бодрийяра 

сближается с идеями Герберта Маркузе об «Одномерном человеке», в котором технологическое 

общество подавляет критическое мышление, превращая индивида в пассивного потребителя, 

полностью интегрированного в систему [6]. 

Если Бодрийяр акцентирует симулятивный характер потребления, то Маркузе 

подчеркивает его репрессивный потенциал, что позволяет различать два уровня риска: 

символический и психологический. Оба подхода критически оценивают потребление как 

механизм социального контроля, однако Бодрийяр более пессимистичен в отношении 

возможности сопротивления. 

Никлас Луман, в свою очередь, предлагает иное различение: риск как атрибут 

принимаемых решений в условиях неопределенности, в отличие от опасности как внешней 

угрозы [7]. В онлайн-потреблении молодежи риск возникает в момент выбора (подписка, 

покупка, взаимодействие с алгоритмом), когда молодой человек сам становится его 

«носителем». Это создает контраст с бековским видением рисков как структурных и 

глобальных, подчеркивая агентность индивида. 

Пол Словик через психометрическую парадигму дополняет анализ, показывая, как 

восприятие рисков зависит от их субъективной оценки: киберриски часто недооцениваются 

молодежью в силу кажущейся контролируемости и знакомости, в отличие от традиционных 

угроз [8]. 

Российская социологическая традиция обогащает западные подходы национальным 

контекстом. О.Н. Яницкий рассматривает глобализацию как источник цивилизационных 

рисков, подчеркивая их системный и кумулятивный характер [9; 10]. Применительно к онлайн-

потреблению молодежи такой подход позволяет увидеть, как цифровизация усиливает 

цивилизационные угрозы: от информационной перегрузки до размывания культурной идентичности. 

А.В. Мозговая акцентирует внимание на связи социологических исследований риска с 

социальной практикой, настаивая на необходимости перехода от описания к управлению [11]. 

В.И. Зубков анализирует риск в структуре экономического поведения, что напрямую соотносится 

с онлайн-потреблением как формой экономической активности молодежи [12]. Ю.А. Зубок и 

В.И. Чупров, фокусируясь на рисках в сфере образования молодежи, выделяют институциональные 

и саморегуляционные механизмы их управления [13]. И.А. Полуэхтова на основе эмпирического 

исследования раскрывает практики медиапотребления российской молодежи в цифровом 

обществе, показывая, как они формируют повседневные потребительские привычки [14]. 

Риск — неотъемлемый элемент современной системы. Бек и Яницкий видят его на 

глобальном уровне, Луман — на коммуникативном, Зубков, Зубок и Чупров — на 

институциональном, через молодежь. Маркузе и Бодрийяр добавляют культурно-критическое 

измерение (отчуждение, симуляция). Российские исследования фокусируются на эмпирике, 

профилактике, медиаграмотности и потреблении молодежи [15]. 
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Так, цифровая среда как фактор формирования потребительских привычек студенческой 

молодежи несет риски для психоэмоционального здоровья, что перекликается с маркузеанской 

критикой одномерности и бодрийяровскими симулякрами [16]. Деструктивные интернет-

сообщества выступают фактором социальных рисков в молодежной среде, иллюстрируя 

цивилизационные угрозы по Яницкому [17]. Потеря целостности самосознания цифрового 

человека подтверждает тезис Бодрийяра о гиперреальности [18]. Интернет-зависимость 

подростков и психосоциальные риски и страхи современной молодежи демонстрируют 

субъективное восприятие рисков в духе парадигмы Словика [19; 20]. 

Потребительское поведение современной молодежи в цифровом обществе и динамика 

предпочтений поколения Z в цифровой экономике раскрывают экономические риски, 

проанализированные Зубковым [21; 22]. Особенности медиапотребления и мотивы онлайн-

потребления среди молодежи, а также обыденно-потребительские досуговые практики 

подтверждают практики, изученные Полуэхтовой [23; 24]. Интернет как досуговая сфера 

молодежи и агрессивная цифровая среда как фактор риска для социального здоровья 

российской молодежи иллюстрируют риски виртуальной социализации и деструктивной 

коммуникации 25–28. Финансовая культура студенческой молодежи и импульсивные 

покупки в онлайн-среде напрямую связаны с рисками экономического поведения [29]. 

Обзор «По маркетплейсам! Тренды онлайн-потребления — 2024» фиксирует высокую 

вовлеченность молодежи в онлайн-покупки: маркетплейсы предпочитают 92 % онлайн-

покупателей, а среди поколения Z регулярность покупок особенно высока. Это эмпирически 

подтверждает тезис Зубкова о риске в структуре экономического поведения и бодрийяровскую 

критику потребления как системы знаков. 

Особую остроту приобретает проблема импульсивных покупок. По данным ВЦИОМ, 

среди молодых людей 18–24 лет доля совершающих спонтанные покупки достигает 79 % 

(против 57 % в среднем), часто под влиянием гедонистических мотивов. 

Данные напрямую иллюстрируют лумановское различение риска и опасности: молодежь 

сама принимает решения в условиях алгоритмической неопределенности, недооценивая 

долгосрочные последствия в духе психометрической парадигмы Словика. 

Исследование ИСИЭЗ НИУ ВШЭ на основе данных Росстата 2024 года показывает, что 

при высоком проникновении интернета (90 % россиян 15+ используют регулярно, 85 % — 

ежедневно) лишь 11 % обладают цифровыми навыками не ниже базового уровня (у молодежи 

20–24 лет — 18 %), с особенно заметным отставанием в навыках цифровой безопасности 30. 

Низкий уровень компетенций усиливает риски, выделенные Беком как «производимые» самой 

цифровой модернизацией, и ограничивает саморегуляционные механизмы, о которых пишут 

Зубок и Чупров. 

Особое внимание уделяется информационным угрозам: фейковый контент и дипфейки 

в эпоху ИИ усиливают риски манипуляции в онлайн-потреблении 31; 32. Уровень развития 

навыков цифровой гигиены и особенности цифровой адаптации молодежи демонстрируют 

потенциал саморегуляционных механизмов, выделенных Зубок и Чупровым. 

Инструменты защиты молодежи от негативного воздействия агрессивной цифровой 

среды и роль студенческих спортивных клубов в профилактике подтверждают практическую 

направленность подхода Мозговой. 

Следовательно, международные и отечественные теоретические подходы обеспечивают 

комплексное выявление социальных рисков интернет-потребления среди молодёжи: зарубежные 

концепции интерпретируют их как характеристику поздней современности, тогда как 

отечественные акцентируют внимание на институциональных и поведенческих механизмах. 
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Российские эмпирические данные верифицируют обоснованность указанных выводов и 

актуализируют необходимость разработки мер снижения данных рисков. 

Обсуждение основных результатов онлайн-опроса среди респондентов позволил 

выявить основные структурные и поведенческие характеристики социальных рисков онлайн-

потребления молодежи. Методом снежного кома были отобраны и прошли опрос 304 

респондента. Двумя основными критериями отбора выступали: возраст, а именно, от 18 до 

24 лет включительно, а также тип населенного пункта, в котором проживает респондент — 

городская местность. Выборка по социально-демографическим признакам сбалансированна. 

По половому признаку практически нет различий, небольшой перевес составил женский пол 

(54 % на 46 %). 

Материальное положение респондентов оценивалось с использованием порядкой 

самооценочной шкалы, отражающей уровень финансовой обеспеченности. Наиболее распространенной 

категорией оказалась «Хватает на большинство товаров, кроме очень крупных покупок» (36 %). 

Меньшая доля респондентов обладает низким уровнем материального благополучия (7 %) 

Говоря об интернет-активности, следует заметить, что значение не критическое, а 

больше относится к интенсивному уровню взаимодействия с интернет-средой, данное значение 

является модой ряда, 5–7 ч в день (40 %) (рис. 1). Также были вычислены модальные интервалы. 

 

Рисунок 1. Распределение ответов на вопрос, n = 304: 

«Сколько часов в день, примерно, Вы проводите в интернете?» (составлено авторами) 

Онлайн-потребление молодежи в экономическом ключе характеризуется как интенсивное, 

большинство респондентов отметило, что в среднем в месяц совершают 3–5 онлайн-покупки 

без планирования (38 %), конкуренцию составили молодые люди с категорией «1–2 покупки» 

(36 %) (рис. 2). Медианное значение лежит в интервале 3–5. 

 

Рисунок 2. Распределение ответов на вопрос, n = 304: «Сколько раз в среднем 

за месяц Вы совершаете покупки онлайн без планирования?» (составлено авторами) 
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Если сравнивать по возрастному признаку: у группы 18–19 лет преобладают покупки 

3–5 раз в месяц, у группы 22–24 года заметно выше доля частых незапланированных покупок: 

«6–10» и «более 10». С возрастом внутри выборки увеличивается доля более интенсивного 

онлайн-потребления (рис. 3). 

 

Рисунок 3. Распределение частоты незапланированных 

онлайн-покупок в зависимости от возраста респондентов (составлено авторами) 

Интенсивность взаимодействия с контентом оценивается как умеренная по всей группе: 

3–4 ч в день на просмотр соцсетей, короткий видео, постов и т. п. Медианное значение лежит в 

интервале 3–4 ч (рис. 4). 

 

Рисунок 4. Распределение ответов на вопрос: «Сколько, примерно, времени 

в день Вы тратите на соцсети, видео и ленты контента?» (составлено авторами) 

 

Рисунок 5. Распределение интенсивности взаимодействия с 

онлайн-контентом в зависимости от возраста респондентов (составлено авторами) 
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Интенсивность взаимодействия с онлайн-контентом схожа во всех трех группах в 

разрезе по возрасту, единственное, что стоит отметить — самые старшие представители 

выборки предпочитают проводить несколько меньше времени за просмотром онлайн-контента, 

1–2 ч вместо 3–5 ч в день (рис. 5). 

По результатам выявлено, что маркетинговые стимуляторы и механизмы платформы 

оказывают приблизительно равное влияние (73 % и 71 %) на респондентов и большее в 

сравнении с психологическими факторами (59 %) и влиянием референтных групп (61 %) 

(рис. 6). 

 

Рисунок 6. Сгруппированное распределение ответов на вопрос: 

«Выберите, что в большей степени влияет на Ваши незапланированные 

онлайн-покупки?» (составлено авторами) 

При изучении медиаповедения молодых людей были выявлены наиболее значимые 

критерии оценки достоверности информации в социальных сетях. Чтобы отличить правду 

от ложной информации, респонденты в первую очередь руководствуются логичностью, 

аргументацией и правдоподобностью информации (63 %), собственной интуицией и личным 

опытом (45 %), комментариями других пользователей (45 %). Меньшее на что обращают 

внимание — количество лайков и репостов поста (20 %) и количество подписчиков автора 

(20 %) (рис. 7). 

 

Рисунок 7. Распределение ответов на вопрос, n = 304: «Чем Вы руководствуетесь 

при оценке достоверности информации в социальных сетях?» (составлено авторами) 

В ходе анализа предпочтений респондентов в типах потребляемого контента были 

выявлены следующие закономерности: доминирование развлекательного вектора, абсолютным 

лидером является развлекательный контент (80 %). Такой высокий показатель свидетельствует 

о том, что потребление контента служит инструментом эмоциональной разрядки. Второе и 

третье места по популярности занимают социальные сети/блоги (51 %) и новостной контент 

(47 %). Цифровая среда используется аудиторией в качестве основного пространства для 

социализации и мониторинга актуальной повестки дня. Примерно каждый третий респондент 

интересуется образовательным (35 %) и рекомендательным контентом (32 %). Прослеживается 

низкий интерес к прямой коммерции (11 %) и играм (21 %) (рис. 8). 
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Рисунок 8. Распределение ответов на вопрос, n = 304 

на предпочтение типа онлайн-контента (составлено авторами) 

Изучая и анализируя готовность респондентов оставлять свои персональные данные, 

можно сделать вывод о том, что поведение пользователей характеризуется прагматичным 

подходом: респонденты охотнее предоставляют информацию платформам и сервисам в сфере 

финансов и коммуникации. Чаще всего аудитория оставляет данные при регистрации в 

мессенджерах/социальных сетях (62 %), при онлайн-покупках (55 %) и при использовании 

банковских сервисов (52 %). Высокие показатели свидетельствуют о том, что выбранные сферы 

обладают критической значимостью для аудитории. Значительная часть выборки готова 

обменивать свои данные на доступ к экслюзивному контенту или сервисам (41 %). Это 

подтвержает идею, что информация в современном мире выступает формой оплаты за 

нематериальные блага. Самым невыгодным обменом молодые люди считают отдавать личную 

информацию для участия в розыгрышах и акциях (22 %) (рис. 9). 

Рисунок 9. Распределение ответов на вопрос, n = 304: «В каких ситуациях Вы чаще всего 

вводите или оставляете свои персональные данные в интернете?» (составлено авторами) 

Проанализировав защитное цифровое поведение аудитории в различных аспектах 

(финансовое, медиа, информационная безопасность), можно сделать следующие выводы: 

Молодые люди остерегаются в большей степени утечки или кражи персональных данных — 

чаще всего избегают подозрительных ссылок (55 %) и ограничивают количество личной 

информации (38 %), рискованным защитным цифровым поведением выступает финансовое 

поле — самой редкой защитной практикой молодежи является сознательное ограничение 

бюджета на онлайн-покупки (35 %). Самыми регулярными защитными практиками являются: 

избегание подозрительных ссылок (84 %), сравнение товаров на разных площадках (64 %) и 

ограничение личной информации (62 %). Уровень защитного поведения в онлайн-среде 

характеризуется как средний (55 %), этот показатель был выявлен путем математического 

расчета (отношение суммы всех долей регулярности практик к числу предложенных защитных 

действий) (рис. 10). 
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Рисунок 10. Наиболее часто используемые защитные практики (составлено авторами) 

В результате исследования были построены профили трёх социальных рисков онлайн-

потребления молодежи п параметрам: распространённость, субъективная вероятность, субъективная 

оценка тяжести ущерба и объективная вероятность, также были рассчитаны индексы интенсивности 

и критичности. Между объективными показателями и их субъективным восприятием 

существует значительный разрыв: наиболее частый риск — деинформация — недооценивается, 

а менее распространённый — утечка персональных данных — ощущается очень тревожно. 

Риск импульсивных покупок оказался наиболее сбалансированным и критичным риском 

(рис. 11). 

 

Рисунок 11. Сравнение социальных рисков по профилям (составлено авторами) 

По всем трём рискам доминирует адаптивная стратегия (51–56 %). Молодежь 

предпочитает корректировать собственное поведение, а не пассивно игнорировать проблему 

или же радикально отказываться от цифровых практик (рис. 12). 
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Рисунок 12. Распределение респондентов по 

стратегиям реагирования на риски (составлено авторами) 

Основные результаты исследований по методу глубинных интервью с восемью 

представителями городской молодежи в возрасте 18–24 лет. Целью было исследование 

установок и восприятия молодых людей по поводу изучаемых социальных рисков онлайн-

потребления. 

Глубинные интервью показали, что интернет и цифровые сервисы уже давно стали для 

молодёжи обычной частью жизни. Соцсети, мессенджеры и маркетплейсы люди используют 

почти на автомате, и это давно вошло в их ежедневные привычки. Большинство участников 

рассказывали, что сразу после пробуждения первым делом открывают мессенджеры или 

социальные сети. Один из них признался: «Рука сама тянется к телефону, разблокирует его и 

открывает мессенджеры, даже не задумываясь». Другой говорил так: «Как только проснулся, 

даже ещё не встав с кровати, открыл ленту. Это уже просто автоматизм, почти рефлекс». 

Из таких ответов видно, что цифровая вовлечённость у современной молодёжи очень высокая. 

Особенно часто в интервью обсуждали то, как маркетплейсы и цифровая реклама 

влияют на покупки. Большинство участников считают push-уведомления, персональные советы 

и таймеры скидок давлением. Одна из участниц сказала: «Эти таймеры “осталось 2 часа” 

очень давят, прямо заставляют быстрее решать». Похожее мнение высказал и другой 

респондент: «Эти таймеры и “только сегодня” уже достали. Деньги тяжело зарабатываются, 

а они пытаются выманить». 

При этом сами участники признают, что алгоритмы действительно способны 

подталкивать к покупке. Один из них отметил: «...Алгоритмы так выстраиваются, что 

подталкивают, поскольку показывают то, что мне потенциально нужно именно в тот 

момент, когда я расслаблен...». Другой добавил: «...Они как будто подсовывают это в нужный 

момент...». Но даже в таких случаях молодые люди не снимают с себя ответственность и 

считают, что окончательное решение принимается всё же самостоятельно. 

Спонтанные покупки у молодых людей чаще всего рождаются из эмоций. Многие 

участники исследования признавались, что такие траты помогают им сбросить напряжение или 

просто стать чуть счастливее. Один из респондентов объяснял это так: «...Для меня это способ 

поднять себе настроение, порадовать себя...». Другой говорил: «...После тяжёлого дня 

хочется себя порадовать...». 
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Но к таким покупкам отношение не всегда одинаковое. Если вещь потом действительно 

нужна, человек чувствует радость и удовлетворение. А если покупка была сделана просто под 

влиянием момента, появляются сожаление и мысль, что деньги ушли впустую. Один из 

участников исследования отмечает: «...Если вещь действительно нужна — радуюсь. Если была 

чистая эмоция — появляется лёгкое сожаление...». Похожее чувство описывает и другой 

респондент: «...Через день жалею и думаю, зачем потратил...». 

Почти все участники исследования отмечали, что не доверяют информации в интернете. 

Молодые люди воспринимают цифровую среду как пространство, где всё нужно проверять и 

нельзя верить всему подряд. Одна из респонденток прямо сказала: «...Правда есть, но её очень 

мало...». Другой участник исследования добавил: «...Приходится всё перепроверять … нельзя 

расслабиться...». 

Когда люди оценивают, можно ли верить информации, они прежде всего смотрят на 

источник, подачу и реакцию аудитории. Респондентов настораживают слишком эмоциональные 

заголовки, капс и кликбейт — всё это сразу вызывает подозрение. Некоторые ещё ориентируются 

на комментарии, лайки и репосты, считая их дополнительным признаком. 

Отдельной темой в интервью стали дипфейки. Большинство участников считают их 

серьёзной угрозой. Один из респондентов говорит: «...Скоро отличить правду от подделки 

будет почти невозможно...». Другой подчёркивает: «...Это уже реальная угроза, которая 

меня пугает...». При этом младшие респонденты чаще рассматривают дипфейки как 

развлекательный контент, например: «...Это в основном забавные видео...». 

Говоря об ответственности за распространение фейков, молодёжь в большинстве 

случаев придерживается позиции распределённой ответственности. Один из респондентов 

сформулировал это следующим образом: «...Виноваты все понемногу: тот, кто придумал 

фейк, платформа и сам человек...». Подобная позиция свидетельствует о понимании сложности 

современной цифровой коммуникации и необходимости развития критического мышления. 

Практически все участники исследования рассматривают персональные данные как 

ценность, требующую защиты. Особенно чувствительными молодые люди считают информацию 

о переписках, геолокации и истории запросов. Один из респондентов отмечает: «...Я не хочу, 

чтобы кто-то знал, где я бываю, что ищу и о чём говорю...». Другая участница подчёркивает: 

«...Сейчас очень много людей, которые могут тебя взломать...». 

При этом среди части молодёжи присутствует ощущение бессилия перед масштабами 

цифрового контроля и утечек данных. Особенно ярко это проявляется у младших респондентов. 

Один из участников интервью говорит: «...Всё уже утекло давно, что теперь делать...». 

Другие, наоборот, стараются хоть как-то снизить риски: включают двухфакторную 

аутентификацию, придумывают сложные пароли и настраивают приватность. 

Сильные эмоции у респондентов вызывает и реклама, которая начинает показываться 

после обычного разговора о товаре. Большинство видит в этом признак цифровой слежки. Один 

из участников описывает свои ощущения так: «...Сильное раздражение и дискомфорт… 

ощущение, что за тобой постоянно наблюдают...». Другой говорит: «...Это немного 

крипово...». Но часть опрошенных всё же признаёт, что такие рекомендации бывают удобными, 

особенно когда вместе с ними приходят скидки и выгодные предложения. 

Самым опасным источником вмешательства в цифровую жизнь молодые люди считают 

мошенников. Они связывают их с кражей денег, взломом аккаунтов и использованием личных 

данных. Один из участников исследования прямо утверждает: «...От мошенников реально 

можно пострадать...». Кроме того, многие тревожатся из-за давления со стороны крупных 

компаний и государства, у которых есть большие возможности для цифрового контроля. 
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Проведённый анализ данных, полученных в ходе интервью, демонстрирует неоднозначное 

отношение молодого поколения к виртуальной среде. С одной стороны, сетевое пространство 

воспринимается как зона, предоставляющая неограниченные возможности для взаимодействия, 

обмена знаниями и личностного роста. С другой стороны, всё чаще прослеживается тенденция 

рассматривать интернет как зону повышенного риска, обуславливающую необходимость 

непрерывного соблюдения мер предосторожности. 

Один из участников сравнил интернет с «...минным полем, где нужно постоянно быть 

настороже...». Другой выразил ту же мысль иначе: «...Это и свобода, и минное поле 

одновременно...». Отсюда следует, что молодёжь не отказывается от цифровых сервисов, но 

привыкает жить в условиях неопределённости и постепенно учится осторожности, самоконтролю и 

более критичному взгляду на информацию. 

Проведённые глубинные интервью показали, что молодёжь воспринимает интернет как 

одновременно необходимое пространство повседневной жизни и источник многочисленных 

социальных рисков. Респонденты осознают влияние алгоритмов на потребительское поведение, 

сталкиваются с недоверием к информации в цифровой среде и выражают обеспокоенность 

вопросами конфиденциальности персональных данных. При этом молодые люди не отказываются 

от активного использования цифровых сервисов, а скорее адаптируются к существующим 

рискам, вырабатывая практики осторожности, критического восприятия информации и 

частичного цифрового самоконтроля. 

 

Выводы 

1. Объективная распространённость рисков и их субъективное восприятие 

молодёжью не совпадают. Частые риски недооцениваются, редкие — вызывают 

чрезмерную тревогу. Наиболее критичным оказывается не самый пугающий и не 

самый частый, а сбалансированный по вероятности и тяжести риск. 

2. Восприятие рисков внутренне противоречиво, и это противоречие устойчиво. 

Молодёжь одновременно признаёт угрозы и не меняет своих практик, тревожится 

и фаталистично принимает ситуацию. Цифровая среда переживается как 

двойственная: источник как возможностей, так и опасностей. Такая дуальность — 

не когнитивная ошибка, а освоенный способ существования в условиях 

неопределённости. 

3. Цифровое поведение молодёжи строится не на устранении рисков, а на адаптации 

к ним. Внешние стимулы среды влияют на решения сильнее внутренних мотивов. 

Защитные практики развиты неравномерно: базовые рефлексы сформированы, 

сложные навыки самоконтроля — нет. Молодёжь не уходит из рисковой среды, а 

корректирует поведение внутри неё — это стратегия сосуществования, а не 

защиты. 
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Social risks of online consumption by Russian youth 

Abstract. The social contradiction lies in the discrepancy between the dynamically increasing 

role of online consumption by young people and the increasing social risks accompanying this 

consumption (impulsive spending, misinformation and theft of personal data). 

The scientific problem of the study is caused by the need to identify and systematize the social 

risks of online consumption of young people and the factors influencing them in the context of 

uncertainty in the methodology of their study. 

The relevance of the study is due to several reasons. 

The rapid growth of engagement in the digital environment. 

Young people's subjective perception of themselves as quite vulnerable to social risks. 

Lack of knowledge in the field under study due to the fact that the online environment is 

developing too dynamically, which leads to the emergence of new social risks both at the micro level 

and at the societal level. 

The aim of the work is to study the structural and behavioral characteristics of the social risks 

of online youth consumption. 

Organization and research methods: analysis of theoretical and methodological sources, online 

survey, in-depth interview. 

Conclusions. The objective prevalence of risks and their subjective perception by young people 

do not coincide. Frequent risks are underestimated, while rare ones cause excessive anxiety. The most 

critical risk is not the most frightening or the most frequent, but a risk balanced in probability and 

severity. 

The perception of risks is internally contradictory, and this contradiction is persistent. At the 

same time, young people recognize the threats and do not change their practices, they are worried and 

fatalistically accept the situation. The digital environment is experienced as a dual one: a source of 

both opportunities and dangers. 

The digital behavior of young people is not based on eliminating risks, but on adapting to them. 

External environmental stimuli influence decisions more strongly than internal motives. Defensive 

practices are unevenly developed: basic reflexes are formed, complex self-control skills are not. 

Keywords: Russian youth; online consumption; social risks; digital environment; protective 

practices; digital behavior; risk perception 
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