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Выявление понятийного аппарата суверенного интернета 

Аннотация. Автором предложена модель выявления понятийного аппарата для 

формирования линии дальнейшего исследования в определении понятия «суверенный 

интернет». В последнее время термин «суверенность» употребляется в многозначном ключе 

применительно к различным сферам: экономический суверенитет, культурный суверенитет, 

суверенитет нации и т. п. В связи с этим назревает необходимость правильной трактовки и 

употребления данных словосочетаний в политическом вокабуляре. Более того, в настоящий 

момент данная тематика является очень актуальной в связи с нарастающими угрозами как 

извне, так и на внутригосударственном политическом пространстве последних лет. В 

частности, со стороны западных и европейских держав натовской коалиции. Немаловажным 

является факт развития китайского сегмента интернета и принятие провосточного 

внешнеполитического курса со стороны Российской Федерации. В статье выдвигается одна из 

возможных исследовательских авторских моделей для рассмотрения понятия «суверенный 

интернет» и углубления в междисциплинарную область с целью последующего изучения 

относительно понятий информационной и национальной безопасности. Затрагиваются такие 

понятия как «страна-хозяйка», «технический фильтр», «административный фильтр», 

«компьютерная служба связи», «средства криптографии» и другие. В качестве метода 

исследования был выбран описательный метод в связи с тем, что тема представляет слишком 

широкий круг для подробного изучения. Статья может представлять интерес для студентов, 

аспирантов и преподавателей-исследователей в сферах политологии, юриспруденции, 

информационных технологий и социальных наук, и рекомендована для ознакомления в целях 

дальнейшего междисциплинарного углубления в данную тематику. 

Ключевые слова: суверенный интернет; страна; закон; шифровка; фильтр; понятие; 

сайт; приложение; концепция; аппарат; понятийный аппарат 

 

Введение 

Сегодня интернет — это неотъемлемая часть жизни каждого человека на планете. Мы 

пользуемся этим ресурсом каждый день и часто не осознаем, насколько он для нас ценен. С 

одной стороны, интернет может быть очень полезным и даже необходимым в нашей жизни: мы 

можем получать доступ к информации, общаться со своими друзьями и коллегами, покупать 

товары и услуги, работать и учиться дистанционно, и многое другое. 
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С другой стороны, интернет несет определенные угрозы для нашей безопасности и 

приватности. Например, наш личный данные могут быть украдены, а наша онлайн-активность 

может быть отслеживаема, что может привести к серьезным последствиям, таким как кража 

персональных данных, мошенничество и т. д. Именно поэтому возникает необходимость в 

суверенном интернете, который бы обеспечил защиту нашей онлайн-активности. 

Цель данной статьи — выявить примерную модель понятийного аппарата для 

построения линии дальнейшего исследования в определении понятия «суверенный интернет», 

а также другими терминами, встречающимися на пути исследования. Примеры из практики 

позволят более детально просветить конкретные аспекты данных понятий, показать их 

значение и роль в обеспечении безопасности и приватности в интернете. 

 

Обсуждение 

Концепция суверенного интернета была предложена в нескольких странах, включая 

Россию, как способ ограничения иностранных компаний и наций от контроля и мониторинга 

Интернет-ресурсов. В рамках Российской Федерации «суверенный интернет» стал 

своеобразным ответом на «Национальную стратегию кибербезопасности США» 1 , в тексте 

которой было предложено наносить встречные атаки на интернет-пространство Российской 

Федерации парируя мнимые вмешательства в электронный инструментарий президентских 

выборов Западных стран. 2  Именно поэтому в Госдуме с 2017 года стали более активно 

продвигать законодательную базу под проект о «независимом» интернете, на что более 

детально в дальнейшем стоит взглянуть в рамках дальнейшего исследования [1]. 

В узком понимании, «суверенный интернет» означает контроль за информационным 

пространством отдельного государства, что может включать в себя введение регулятивов и 

цензуры для защиты от международной кибератаки и утечки данных. Здесь следовало бы 

разделить терминологическую базу территориального, политического и интернет-суверенитета, 

ввиду того, что дальнейший уклон может быть затронут в рамках междисциплинарности с 

техническим и законодательным вектором, о последнем было заявлено выше. 

Понятийный аппарат в этой области является важным шагом для понимания, что такое 

суверенный интернет и как он работает [2]. Существуют разные вариации понимания 

суверенного интернета и каждый вариант имеет свои особенности и актуальность. Наиболее 

распространенные вариации — это модель контроля государства над Интернетом, где 

государство регулирует передачу данных и контент в сети, и модель защиты гражданских прав, 

где государство защищает пользователей от незаконных действий иностранных ресурсов. В 

примерах можно увидеть актуальность каждого из вариантов. 

Суверенный интернет — это концепция, которая была предложена в некоторых странах, 

включая Россию, для ограничения иностранных компаний и наций от контроля и мониторинга 

Интернет-ресурсов. Формирование понятийного аппарата в этой области является важным 

шагом для понимания, что такое суверенный интернет и как он работает. В этой статье важно 

рассмотреть несколько вариаций понятия «суверенный интернет», а также на примерах 

показать актуальность каждого из вариантов. 

 
1 Китай: Суверенный интернет нужен России для кибервойны с США 18.02.2020 — [Электронный ресурс] URL: 

https://www.cnews.ru/news/top/2020-02-18_kitajskie_smi_suverennyj. 

2 Russian hackers targeting state and local governments have stolen data, US officials say — [Электронный ресурс] URL: 

https://edition.cnn.com/2020/10/22/politics/russian-hackers-election-data/index.html. 
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Первым понятием, которое следовало бы выделить, является «страна-хозяйка».3 Это 

означает, что Интернет-ресурсы, находящиеся на территории определенной страны, должны 

быть подчинены законам этой страны. В этом случае, если некоторые веб-сайты нарушают 

законы, то соответствующие органы власти данной страны обладают правом принимать меры 

против них. 

Рассмотрим данное понятие на примере: с 1 ноября 2019 года в России действует закон 

о суверенном интернете для защиты от внешних угроз4. Согласно нему на территории России 

запрещены такие социальные сети, как: 

1. Instagram. 

2. Facebook. 

3. Twitter. 

4. TikTok. 

Признать вышеназванные сми экстремистскими организациями было решено 

совместными усилиями Роскомнадзора и Генеральной прокуратуры РФ. Это стало ответом на 

публикацию внутреннего письма компании, в котором сообщалось, что та временно снимает в 

своих соцсетях запрет для жителей ряда стран на размещение информации, содержащей 

призывы к насилию в отношении российских граждан, в том числе военнослужащих. 

На данном примере можно увидеть, что при нарушении внутренних границ 

относительно виртуального пространства России, страна сразу же приняла меры и 

заблокировала доступ к приложениям, во избежание конфликтов, которые могли бы быть. 

Также, одним из самых ярких примеров понятия «страна-хозяйка» может служить, 

конечно, Китай. Как известно, в Китае отключены почти все западные приложения, веб-сайты, 

все это сделано по причине цензуры со стороны самого правительства страны. В 1998 году 

Китай принял решение использовать специально разработанную систему «Золотой щит»5 , 

созданную специально для ограничения интернет-контента. Данная система обошлась Китаю в 

800 миллионов долларов. Несмотря на блокировку западных приложений, Китай не отстает в 

интернет области, а даже наоборот. Поднебесная полностью создала аналоги известных нам 

приложений. 

Например, российское приложение «ВКонтакте, очень популярный мессенджер, однако 

в Китае есть аналог данному мессенджеру и это «WeChat». У данного приложения есть 

абсолютное преимущество перед российским мессенджером, с помощью WeChat можно 

производить оплату, т. к. у данного приложения своя собственная платежная система. 

Вторым понятием является «энциклопедический/научный фильтр». Что подразумевает 

под собой комплексом мер, которые используются странами для защиты граждан от 

порнографии, терроризма, пропаганды экстремизма и т. д. Фильтры могут быть как 

технологическими, так и административными. 

 
3 Cambridge online dictionary — Электронный ресурс URL: https://dictionary.cambridge.org/dictionary/english/host-

country. 

4  Закон о «суверенном Рунете»: ответы на главные вопросы, 08.04.2021 — Электронный ресурс URL: http://duma.

gov.ru/news/51194/. 

5 Sonali Chandel The Golden Shield project of China: a decade later an in-depth study of the Great Firewall, 2019 

International Conference on Cyber-Enabled Distributed Computing and Knowledge Discovery (CyberC), Nanjing, China — 

[Электронный ресурс] URL: https://www.researchgate.net/publication/338361425_The_Golden_Shield_Project_of_Chi

na_A_Decade_Later-An_in-Depth_Study_of_the_Great_Firewall. 
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«Технологический фильтр» — это метод, который используется в социальных сетях для 

автоматического блокирования запрещенного контента [3]. Для этого, создается база данных, 

которая включает в себя список запрещенных слов, триггеров, видео и других материалов. При 

загрузке контента на платформу, система просматривает его и автоматически блокирует 

запрещенные элементы [4]. 

Социальные сети часто сталкиваются с проблемой распространения запрещенного 

контента, представляющего угрозу для общества и национальной безопасности. Поэтому, они 

уделяют огромное внимание разработке эффективных технологических фильтров, чтобы 

предотвращать размещение запрещенного материала. 

Среди запрещенных слов и терминов, которые используются для блокировки контента, 

могут быть такие, как «вербовка», «пропаганда» и другие. Такие термины могут использоваться 

для распространения экстремистских и террористических идей или воздействия на массовое 

сознание [5]. 

Технологические фильтры являются одним из способов борьбы с запрещенным 

контентом в Интернете. Они позволяют социальным сетям и другим онлайн-платформам 

контролировать и ограничивать распространение опасного и нежелательного контента, чтобы 

обеспечить безопасность и защиту пользователей [6]. 

«Административный фильтр» — это мера, применяемая в отношении пользователей 

интернета, которые нарушают правила пользования сетью. Как правило, это происходит в 

случаях, когда пользователь делает призывы к терроризму, насилию, распространяет 

запрещенный контент и т. д. Однако такой фильтр является несвоевременным ввиду 

устаревших систем автоматизации процессов блокировки контента [7]. 

«Призыв к терроризму» — это один из примеров запрещенного контента в России. 

Публичное заявление о признании идеологии и практики терроризма правильными может 

привести к административному наказанию, включая штраф или лишение свободы до 5–7 лет в 

худшем случае, согласно статье 205.2 УК РФ. Таким образом, административный фильтр 

предназначен для обеспечения безопасности и контроля в Интернете, но также может привести 

к серьезным последствиям для пользователей, которые нарушают правила пользования сетью. 

Говоря о фильтрах, пропаганде и ограничениях, следует осознавать, какие категории 

являются субъектами пользования интернет-пространством. В обязательном порядке к ним 

будут относиться государство, народ и представители интересов (также называемые «третьи 

стороны») в качестве активных участников. И в данном ключе, интересами третьих сторон вряд 

ли станет упрочение безопасности различных сфер отдельно взятого государства и его 

населения. Население, скорее будет представлять объект воздействия, на что стоит обратить 

отдельное внимание при исследовании. 

Помимо вышеназванных, существует термин «нейтральный для пользователя». Говоря 

понятным языком, это означает «доступный» в плане связи и не ограниченный какими-либо 

техническими барьерами.6 Сюда же относится и «центр обработки данных», который служит 

нейтральным «аэродромом» для провайдеров.6 

Следующее понятие — это «компьютерная служба связи», которая регулирует доступ к 

международному Интернету. Во многих странах она требует от провайдеров государственной 

регистрации и лицензирования для работы в Интернете [8]. 

 
6 Guy Willner Building a home for Russia’s Internet — interview with Guy Willner, CEO of IXcellerate, in Capital Ideas — 

[Электронный ресурс] URL: https://www.ixcellerate.com/building-a-home-for-russias-internet-interview-with-guy-

willner-ceo-of-ixcellerate-in-capital-ideas. 
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Данное понятие можно обосновать так, в любой стране провайдер не может 

существовать сам по себе, он должен быть официально зарегистрирован и подчиняться законам 

страны. 

Основанием для внесения издания в реестр Роскомнадзора стала ст. 15.3 (ограничение 

доступа к сайтам в интернете, содержащим информацию с призывами к массовым беспорядкам, 

осуществлению экстремистской деятельности или участию в массовых мероприятиях, 

проводимых с нарушением установленного порядка, недостоверную общественно значимую 

информацию). Таким образом, по правилам все провайдеры страны должны заблокировать 

сайт. 

Наконец, важно отметить последнее понятие, которое включает в себя средства 

криптографии. Понятие «средства криптографии» включает в себя различные методы защиты 

информации, включая использование шифрования. Как правило, при передаче информации 

через Интернет-данные могут быть подвергнуты взлому или краже, поэтому шифрование 

становится важным инструментом в защите личных данных пользователей. Шифрование — это 

процесс преобразования данных в форму, которая не может быть прочитана или использована 

злоумышленниками. 

Несмотря на все меры предосторожности, утечки данных иногда неизбежны. Однако 

использование методов криптографии может существенно уменьшить риски для 

пользователей. Например, Telegram использует собственную программу шифрования, что 

делает его одним из самых защищенных приложений в мире. Это означает, что даже если 

данные попадут в руки злоумышленников, они не смогут прочесть их без доступа к ключу 

шифрования. Таким образом, использование средств криптографии является важным 

компонентом в обеспечении безопасности данных пользователей в Интернете. 

Концепция суверенного Интернета представляет собой ответ на растущую 

озабоченность по поводу контроля и мониторинга интернет-ресурсов со стороны иностранных 

компаний и государств. Это способ обеспечить управление интернет-ресурсами таким образом, 

чтобы обеспечить безопасность, стабильность и открытость, ограничивая при этом контроль со 

стороны иностранных организаций. 

 

Заключение 

Суверенный интернет основан на идее о том, что страны имеют право управлять своими 

интернет-ресурсами в соответствии со своими ценностями и интересами. Это может включать 

создание локализованных интернет-инфраструктур, таких как локализованные домены или 

сети распространения контента, а также политики и нормативные акты, регулирующие поток 

информации в страну и из страны. 

Создание суверенного интернета дает много преимуществ. Во-первых, он способствует 

развитию Интернета как инструмента общения, образования и экономического роста. 

Обеспечивая такое управление интернет-ресурсами, которое поддерживает цели и ценности 

страны, суверенный интернет может способствовать экономическому развитию и инновациям. 

Кроме того, ограничивая контроль иностранных организаций над интернет-ресурсами, 

суверенный интернет также может способствовать обеспечению безопасности и стабильности 

в Интернете. 

Поэтому в данном ключе не малозначимой необходимостью будет заключаться 

выявление самого понятия в качестве ценности, откуда возникает вопрос — ценности для кого? 
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Для государства или для народа как активного пользователя услугой? Ведь, затрагивая вопрос 

ценности и нравственного воспитания, можно увидеть совершенно иную картину мира.7 

Однако существуют и риски, связанные с созданием суверенного интернета. Одна из 

проблем заключается в том, что это может привести к усилению цензуры и правительственной 

слежки в Интернете. Еще одна проблема заключается в том, что это может привести к 

фрагментации Интернета, что затруднит для частных лиц и компаний доступ к информации и 

проведение трансграничных транзакций. 

Чтобы решить эти проблемы, важно обеспечить, чтобы реализация суверенного 

интернета осуществлялась этичным и сбалансированным образом, уважающим права и 

свободы людей и способствующим открытости и прозрачности. Это может включать 

разработку политики и правил, обеспечивающих использование суверенного интернета в 

соответствии с международными стандартами в области прав человека и способствующее 

разнообразию информации и идей в Интернете для реализации ответа на вопрос «а кто будет 

являться игроками рынка»? [9]. 

Иными словами, концепция суверенного Интернета является средством обеспечения 

эффективного и безопасного управления Интернетом. Это способ ограничить контроль и 

мониторинг интернет-ресурсов со стороны иностранных компаний и стран. Создание 

суверенного Интернета имеет много преимуществ, включая содействие развитию Интернета 

как инструмента общения, образования и экономического роста. Однако важно обеспечить, 

чтобы реализация суверенного интернета осуществлялась этичным и сбалансированным 

образом, уважающим права и свободы людей и способствующим открытости и прозрачности. 

Таким образом, на пути к построению модели понятийного аппарата в рамках 

исследования понятия «суверенный интернет», важное внимание будет уделено 

хронологической составляющей стадий принятия законопроектов и обсуждений, 

терминологической базе данных, основу которых будут составлять термины из технической 

сферы, примерам блокировок и обеспечения бесперебойного функционирования отдельных 

интернет-сегментов в других странах, социальной концепции «интернет для всех и для 

каждого» [10], служащий интересам как государства, так и народа, а также модели построения 

экономического инструментария для защиты активов Российской Федерации и её партнеров на 

международном рынке. 
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Identification of the conceptual 

apparatus of a sovereign Internet 

Abstract. The author has proposed a model for identifying the conceptual apparatus to form a 

line of further research in defining the concept of «sovereign Internet». Recently, the term 

«sovereignty» has been used in a multi-valued manner in relation to various areas: economic 

sovereignty, cultural sovereignty, national sovereignty, etc. In this regard, there is a growing need for 

the correct interpretation and use of these phrases in political vocabulary. Moreover, at the moment 

this topic is very relevant due to the growing threats both from outside and in the domestic political 

space in recent years. In particular, from the Western and European powers of the NATO coalition. Of 

no small importance is the development of the Chinese segment of the Internet and the adoption of a 

pro-Eastern foreign policy course by the Russian Federation. The article puts forward one of the 

author’s possible research models for considering the concept of «sovereign Internet» and delving into 

an interdisciplinary area for the purpose of subsequent study regarding the concepts of information 

and national security. Concepts such as «host country», «technical filter», «administrative filter», 

«computer communication service», «cryptographic tools» and others are touched upon. The 

descriptive method was chosen as a research method due to the fact that the topic is too broad for 

detailed study. The article may be of interest to undergraduates, graduate students and teaching 

researchers in the fields of political science, law, information technology and social sciences, and is 

recommended for reading for further interdisciplinary deepening into this topic.  

Keywords: sovereign Internet; a country; law; encryption; filter; concept; website; application; 

concept; apparatus; conceptual apparatus 
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